1. Informagoes sobre a atividade:
Titulo do workshop: Moldando o Futuro Digital: IoT para Preservagéao Ecolégica

Temas do workshop: IACO — Acesso e conectividade, ISCI — Internet e meio ambiente;
Internet e o Desenvolvimento Sustentavel, NTIA — Internet das Coisas

Componentes do painel:

Nome

Funcgao

Setor

Regiao

Descricao

Matheus
Figueiredo Lima

Proponente

Empresarial

Sul

Analista de Sistemas
formado pela
UNICURITIBA, pos
graduado em Gestao de
Projetos pela
USP/ESALQ. Bolsista do
Programa Youth Brasil em
2019 e facilitador do
mesmo em 2022. Gestor
de projetos na Atos Brasil.

Keith Fabre

Painelista

Comunidade
cientifica e
tecnoldgica

Sudeste

Estudante de engenharia
de controle e automagao
na Universidade Federal
do Rio de Janeiro,
membro do Laboratdrio de
Redes e Multimidia
(LabNet), laboratério com
enfoque na solugdo de
problemas publicos e
sociais com loT e
Inteligéncia Artificial, além
de atuar como
desenvolvedora na
industria. Compds a
delegacao do Programa
Youth em 2022.

Savyo Vinicius

Moderador

Comunidade
cientifica e
tecnoldgica

Sudeste

Mestre em informatica
pela UFRJ e bacharel em
Tecnologia da Informagao
pela UFRN, atua no
melhoramento da
seguranca de dispositivos
de Internet das Coisas.
Em Governancga da
Internet, foi Vice-chair do
grupo de trabalho em loT
security-by-design, além
de atuar em pautas de
inclusao digital e estudos
sobre a




internacionalizagcao de
nomes de dominio e
enderecos de e-mail.

Gustavo Souza

Painelista

Governo

Norte

Graduado em Direito pela
Universidade Federal do
Acre; alumni do
CopyrightX; fellow do
programa
YouthXPolicyMakers
(2021), pelo Ministério de
Assuntos Econémicos e
Energia da Alemanha.
Participou desde 2016 do
programa Youth do CGl.br.
Ele atualmente esta
Coordenador de Politicas
de Protecéao de Direitos na
Rede, na Secretaria de
Politicas Digitais da
SECOM/Presidéncia da
Republica.

Leticia Catellan

Painelista

Comunidade
cientifica e
tecnolodgica

Centro-oeste

Bacharel em Direito,
Especialista em Direito
Ambiental e Gestao
Ambiental, Supervisora do
Nucleo de Pratica em
Direito Ambiental na
Universidade Catolica
Dom Bosco, atuou como
embaixadora do Dia da
Internet Segura em 2018 e
2019 e embaixadora do
Programa Cidad&o Digital
em 2020, integrando
também a delegacgao do
Programa Youth nos anos
2017, 2018 e 2023.

Luisa da Silva

Painelista

Terceiro
setor

Norte

Ativista climatica e de
direitos digitais, estudante
de Engenharia Florestal da
UFRA, trabalha com povos
e comunidades
tradicionais na linha do
Manejo Florestal
Comunitario. Assistente de
pesquisa na COJOVEM e
parte do Movimento
Plantaformas no Para,
uma plataforma para
fortalecer a participacao
civica por meio de




software livre. Idealizadora
do projeto Clima Verde:

Ideias para Ag&o. Alumnus
da Embaixada Americana.

Ana Carolina Relatora Comunidade | Nordeste Cientista da computacgéao
Dias cientifica e pela UFPI, pesquisadora
tecnologica na intersegéo de

Tecnologia e Sociedade
no Laboratdrio de Politicas
Publicas e Internet —
LAPIN, Catedra Oscar
Sala (Instituto de Estudos
Avangados/USP) e
Coletivo de Pesquisa e
Ativismo de Ronddnia em
Tecnologia, Estado e
Sociedade — C-PARTES.
Fez parte da delegacao
Youth do CGl.br nos anos
de 2020 e 2023.
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Estruturagao do workshop:

Objetivos propostos e atingidos:

1.

Langar luz sobre o potencial da loT na promogéo da sustentabilidade ambiental e, ao
mesmo tempo, abordar os complexos desafios tecnoldgicos associados a sua
implementacgao;

Explorar como a Internet das Coisas (IoT) pode ser aproveitada para promover a
preservacao ecoldgica;

Dissecar os desafios tecnoldgicos inerentes a implementagao da loT para a
preservacao ecologica.

Resultados propostos e atingidos:

1.

2.

Compreensao abrangente de como a loT pode ser uma ferramenta poderosa na luta
pela preservagao ecoldgica no contexto brasileiro;

Reconhecer que, embora o potencial seja vasto, enfrentar os desafios de
conectividade, sustentabilidade e seguranca € essencial para aproveitar todos os
beneficios desta tecnologia.

Justificativa em relagdo a governanga da Internet:

A proposta enfoca principalmente os principios 2 (Governanga democratica e
colaborativa), 3 (Universalidade) e 5 (Inovacdo) para a Governanca e Uso da
Internet, conforme definido pelo Comité Gestor da Internet. Ao incentivar o uso
consciente da Internet das Coisas (loT) em relagcdo a sustentabilidade ambiental,
abordamos dois topicos de importancia critica na governanga da Internet. A l1oT, com
seu extenso ecossistema de dispositivos interconectados, tem o potencial de
transformar radicalmente a maneira como vivemos e trabalhamos. No entanto, isso
também levanta questdes significativas sobre privacidade, seguranca de dados,
conectividade significativa e inclusao digital. Por outro lado, a sustentabilidade é uma



preocupacao crucial na era digital, pois a producdo e o descarte de dispositivos
eletrbnicos podem ter um impacto ambiental significativo. A conectividade
significativa e a inclusao digital também sao questdes importantes. Como garantimos
que todos tenham acesso a loT e possam se beneficiar de suas vantagens? Como
garantimos que a loT nao aumente a divisao digital, mas sim que ajude a reduzi-la?
Por fim, a sustentabilidade é uma preocupagao vital na era digital. A producéo e o
descarte de dispositivos eletrdnicos podem ter um impacto ambiental significativo.
Como podemos garantir que a loT seja sustentavel e ndo contribua para o problema
do lixo eletrénico? Portanto, a loT € um tdpico central nos féruns de governanga da
Internet. E essencial que continuemos a discutir essas questdes e trabalhar em
direcdo a solugbes. Ao fazer isso, podemos garantir um futuro digital que seja nédo
apenas inovador, mas também seguro, ético e sustentavel.

Metodologia e formas de participagdo desenvolvidas durante a atividade:

e Antes e durante o evento, foi feito 0 uso de redes sociais para divulgagado do evento
e do painel, aludindo as redes do NIC.br e também as dos participantes e suas
instituicdes. A divulgacdo também sera um momento de produg¢ao de conteudo para
dar mais contexto sobre a proposta do workshop e proposta de hashtag para
referéncia durante o evento. Além disso, também durante as exposi¢des, foi feito
uso do chat da transmissdo do Youtube e redes indicadas pela moderagéo para
recolhimento de perguntas e comentarios da audiéncia, com reserva de tempo para
interacdes com o publico ao final das exposi¢des. Apds o FIB, resumos da discussao
e links relevantes serdo divulgados pelos organizadores do workshop.

3. Sintese dos debates:

O moderador, Savyo, realizou a abertura do painel esclarecendo seu chapéu académico,
apesar de estar trabalhando no NIC.br. E um padrdo que se repetira por todo o painel,
inovador em sua formagao completa por ex-participantes do Programa Youth do CGl.br,
académicos por formacao, alguns representantes do Direito e outros das Engenharias. Apds
esse breve disclaimer, introduz o assunto principal do painel, definindo Internet das Coisas
(do inglés Internet of Things, frequentemente abreviado como loT) como uma tecnologia
pervasiva em desenvolvimento, cuja intengdo € monitorar e controlar coisas e ambientes
inteligentes, estejam eles préximos ou remotos do usuario. A inteligéncia em questao vem a
partir de sensores, atuadores e outros componentes de hardware integrados entre si, o que
diferencia aplicacdes loT de sistemas embarcados convencionais.

A seguir, o moderador introduz a estrutura do painel, que consiste de dois blocos iniciais,
nos quais os painelistas fardo suas exposicdes, e dois blocos finais, de perguntas e
comentarios do publico online e presencial. Caso sobre tempo, alguns painelistas tecerao
comentarios finais. Passa a palavra para Leticia Catellan.

Exposicao de Leticia Catellan (Universidade Catélica Dom Bosco/Comunidade
cientifica e tecnologica):

Leticia apresenta seu background académico, como bacharel em Direito, especialista em
Direito e Gestdo Ambiental e mestranda em Desenvolvimento Local. Apresenta também o
NUPAM (Nucleo de Praticas Ambientais), parceria de sua universidade com o Ministério
Publico do Mato Grosso do Sul (MP-MS) para atender procedimentos de inquérito civil e



administrativo, das promotorias do interior do estado, relacionados a danos ambientais em
areas rurais, especialmente desmatamentos e incéndios, muito comuns na regiao.

Também apresenta o Decreto n° 9.854, de 25 de junho de 2019, que estabelece o Plano
Nacional de Internet das Coisas, cujo objetivo € implementar e desenvolver a Internet das
Coisas no pais através da livre concorréncia e circulacdo de dados, observando questbes
de seguranca e protecdo de dados pessoais. Conceitua loT como infraestrutura que integra
a prestacdo de servicos de valor adicionado com capacidade de conexao fisica e virtual
com dispositivos de tecnologia da informagéo e comunicagéo.

Um dos objetivos do Decreto é encontrado no inciso | do art. 3°: "melhorar a qualidade de
vida das pessoas e promover ganhos de eficiéncia nos servicos, por meio da
implementacao de solugdes de loT". Ao falar em melhora de qualidade de vida, segundo
Leticia, fala-se em meio ambiente e no bem que ele nos faz com a devida preservacao
ecologica. O Decreto ainda estabelece a indicagdo de ambientes que deverdao ser
priorizados na aplicagcdo de solugdes de loT, que devera ser feita por ato do Ministro do
Ministério da Ciéncia, Tecnologia e Inovagdo (MCTI)" e que, no minimo, deve incluir os
ambientes de Salde, Cidades, Industria e Rural. E preciso notar que, nesse sentido, ndo se
fala em “meio ambiente” especificamente, mas nos ambientes que ele esta incluido
(Cidades e Rural).

Finalizando sua primeira fala, Leticia traz dois estudos de caso importantes: o primeiro é o
Programa DNA Ambiental, do Ministério Publico estadual, no qual o Nducleo de
Geoprocessamento (Nugeo) local monitora bimestralmente as supressdes vegetais
ocorridas no estado por meio do uso de ferramentas de geoprocessamento em sensores
remotos de nivel orbital (imagens de satélite), que coleta dados que sdo processados por
sistemas de informagao geografica (SIGs), entdo cruza dados de desmatamento, cadastro
ambiental rural?, identificando quantidade de hectares suprimidos, localizagdo das
supressdes, matricula, dentre outras informagdes. Dai, 0 Nugeo encaminha esses dados
para a Policia Militar Ambiental, que vai vistoriar, autuar e encaminhar o caso para o
Ministério Publico, promovendo responsabilizacédo civil € buscando a reparacao efetiva do
dano ambiental.

O segundo caso € o Programa Pantanal em Alerta, feito em parceria do Ministério Publico
com o Corpo de Bombeiros e com a Policia Militar Ambiental. Este realiza a identificacao de
focos de calor pelo sistema de informagdes geograficas do Inpe, usando sensores 6pticos
na faixa termal necessaria para identificar incéndios, cruzando também com dados do Sicar
para acionar autoridades, brigadistas, policiais, proprietarios para se direcionar ao local e
prevenir acidentes. Surgiu no contexto dos incéndios do Pantanal em 2020. Além da
identificacdo de focos, o proprietario rural pode se cadastrar na plataforma prépria do
programa para ser informado em tempo real (via e-mail ou SMS) sobre focos de incéndio
em sua propriedade ou propriedades vizinhas. O Nugeo também estd presente nesse

' Nota: foi falado “MCTIC”, mas essa denominacgao foi atualizada em 2020, com a criacao do
Ministério das Comunicagdes.

2 Sicar (Sistema Nacional de Cadastro Ambiental Rural), um documento rural, que identifica,
além da localizagao, dados sobre o imével e seu proprietario. Mais informagdes em
https://www.car.gov.br/#/. Acesso em 21 jun. 2024.



https://www.car.gov.br/#/

projeto, identificando focos iniciais de incéndio no periodo proibitivo, geralmente de julho a
dezembro no Mato Grosso do Sul, por fatores climaticos. Nesse periodo, qualquer licenga
para realizar queimadas é suspensa em razao do alto risco de alastramento e acidentes.

A palavra é entao passada para Luisa da Silva.

Exposicao de Luisa da Silva (COJOVEM/Terceiro setor):

Luisa comega sua exposicdo se apresentando como entusiasta do manejo florestal
comunitario. Segundo a Organizagdao das Nagdes Unidas (ONU), estamos na Década da
Restauragdo de Ecossistemas, ja que ha uma crise climatica muito forte e, assim, deve-se
buscar alternativas, inclusive tecnoldgicas. A loT tem ajudado bastante nisso,
especialmente em monitoramento de florestas para mapear areas de manejo, fauna, focos
de incéndio e garimpo ilegal, entre outras situagoes.

No Para, segundo Luisa, se trabalha com florestas nativas. Nessa perspectiva, € importante
lembrar que a Amazénia € um centro florestal mundialmente visado e que toda floresta é
diferente: um curso de Engenharia Florestal é diferente em Curitiba e no Amazonas.
Existem cenarios diferentes para tipos diferentes de florestas: na floresta plantada, ou
artificial, existe o conceito de "Floresta 4.0", mecanizagdo facil, monitoramento, e
planejamento desde a genética e clones das arvores as estradas, espagamentos, entre
outras. Assim, ha uma facilidade de trabalho, por toda a estrutura ja ter sido planejada e
previamente estudada. Em florestas nativas, ha um aumento na dificuldade de manejo, pois
ha diversidade e um equilibrio dindmico. A floresta nunca para, nao se planeja de acordo
com o ideal para um trabalho facil, e sim acontece em seu proprio ritmo.

O manejo florestal é a aplicagcdo de informagbes bioldgicas, técnicas e econbmicas no
controle de operacgdes florestais. Apesar de dificil, complexa, em floresta nativa existem
operagbes pensadas, como queda de arvores, por interesses nado necessariamente
comerciais, mas ecoldgicos. H4 um debate em torno da comparacao entre manejo florestal
de florestas nativas e desmatamento, mas a painelista destaca que discorda que se trata da
mesma coisa, ja que o manejo florestal, em sua opinido, € uma forma sustentavel em
esséncia de aproveitar os recursos da floresta ao mesmo tempo que a respeita.

A palavra é entdo passada para Keith Fabre.

Exposicao de Keith Fabre (Estudante do curso de Engenharia de Controle e
Automacao na UFRJ/Comunidade cientifica e techolégica):

Keith se apresenta, além de aluna de Engenharia de Controle e Automagdo, como
desenvolvedora de software. Inicia sua exposi¢cdo citando que falar de preservacao
ecologica é falar de ar, solo, fauna, flora, lagos e oceanos, € que esse meio ambiente é
dindmico e complexo, mesmo considerando apenas o solo brasileiro: cerca de 58% do
territério nacional é composto por matas e florestas. Compara essa porcentagem com o
cenario global, com 31% (cerca de 4 bilhdes de hectares) de cobertura na superficie
terrestre. Assim, questiona: como monitorar tudo isso de forma significativa e com dados
que realmente representem o que tem acontecido?

Uma solucdo é utilizar a loT, definida pela painelista como a conexao de dispositivos
inteligentes (que interagem com o ambiente no qual estao inseridos) a Internet, coletando,



transmitindo e processando dados. Um desafio que surge a partir disso € como fazer as
diferentes pegas que compdem uma aplicacdo loT se encaixarem e "falarem a mesma
lingua": isso é resolvido através de protocolos especificos para Internet das Coisas, que
precisam ser adaptados para se adequarem as restrigdes dos dispositivos. Além disso, é
importante pensar na rede que vai conectar esses dispositivos localmente para que
consigam se comunicar entre si sem fio, assim como na maneira para transferir os dados
para fora dessa rede local.

Depois de pensar na infraestrutura, nos dispositivos que serdo usados, e em como ter
acesso a esses dados, é preciso pensar em seu destino: para onde vao todos esses dados
considerando que o principio da loT € coletar dados dependendo de contexto, necessidade,
e com a introducao de diferentes dispositivos para diferentes tipos de coleta. Além disso,
outros desafios e obstaculos sdo formatos diferentes de redes e a dinamicidade da floresta,
como Luisa citou em sua fala.

Visto isso, algumas iniciativas interessantes s&o listadas: a primeira € a Rainforest
Connection, que realiza a coleta de dados sonoros de qualidade em florestas tropicais para
inferir a biodiversidade local e situagdes como desmatamento ilegal ou animais pedindo
socorro, que teriam sons caracteristicos. A organizagdo responsavel publicou diversos
artigos cientificos, com diversas descobertas relacionadas aos dados sonoros obtidos.
Outra iniciativa é a Silvanus, uma colaboracido de 49 parceiros da Unido Europeia, o Brasil,
a Indonésia e a Australia para combater incéndios florestais desde a preparacao da floresta
até a detecgdo em tempo real dos incéndios. O grupo também pensa em politicas de
restauragdo, tendo publicado diversos artigos sobre o tema, produzindo resultados
interessantes.

Por fim, Keith discorre sobre dois projetos em seu laboratério, o Labnet (Laboratério de
Redes e Multimidia): um projeto de mestrado de uma meteorologista com dados de radar e
técnicas de visdo computacional para prever eventos extremos, com enfoque em chuvas, a
partir de imagens; e o Grain, uma colaboracao entre professores da Universidade Federal
do Rio de Janeiro (UFRJ), da Unesp, Universidade Federal Fluminense (UFF) e Unicamp
para gerenciar informagdes sobre a crise climatica e mitigar seus efeitos utilizando técnicas
como fusao de dados, gémeos digitais, machine learning, dentre outras.

Keith finaliza sua fala com uma reflexdo: o que poderia ter sido salvo se soubéssemos antes
sobre essas tecnologias e as tivéssemos implantado a tempo? E o que podemos salvar
hoje? A palavra é entdo passada para Matheus Lima.

Exposi¢ao de Matheus Lima (Atos Brasil/Empresarial):

Matheus comega sua apresentacdo avisando que O que vai expor nao representa
necessariamente as opinides de sua empresa, mas apresenta um projeto no qual esta
envolvido nesse contexto, que consiste no monitoramento de parques termelétricos por um
sistema IVA (analise inteligente de video) para detectar fumaga e fogo com imagens das
cameras dos ativos dos parques e plantas de processamento de gas da Petrobras.

O projeto vem do centro de pesquisa da Petrobras (Cenpes), e foi desenvolvido como piloto
e aplicado em algumas termelétricas para analise prévia antes da implementagao oficial em
outros lugares. O processo comegou com uma avaliacdo da viabilidade nas unidades



escolhidas: se as cameras eram adequadas, se os servidores conseguiam realizar analise
de videos, dentre outros testes, dos quais foi coletado feedback para analise.

Finalizando sua fala, comenta sobre a iniciativa privada Pano Al, que apresentou um
sistema que faz monitoramento de florestas com cameras e drones, coleta imagens, detecta
indicios de incéndios e dispara alerta. Por fim, encerra com uma observagao: tratando de
loT para preservagéo ecoldgica, encontramos mais projetos de mitigacdo de danos do que
acdes preventivas, como diminuicdo da poluicdo atmosférica e terrestre. E preciso repensar
a utilizacdo de recursos n&o-renovaveis e elementos quimicos para nado apenas
acompanhar e evitar acidentes a curto prazo, mas também pensar a longo prazo.

A palavra é passada para Gustavo Souza.

Exposicado de Gustavo Souza (Secretaria de Politicas Digitais da SECOM/Presidéncia
da Republica/Governo):

Gustavo comecga sua exposicao indicando que o painel € composto por ex-participantes do
Programa Youth do CGl.br. Ele elogia a fala de Leticia, que destacou iniciativas importantes
da administragcdo publica, diante da relevancia das agdes do Governo Federal. Ainda
destaca a diversidade do painel, que conta com pessoas de todas as regides do pais,
evitando um lugar-comum sudestino. Em diadlogo com a fala de Luisa, enquanto acreano,
ele compartilha do territério amazénico e lembra que o estado foi anexado ao pais por
interesses econdmicos ligados as seringueiras e ao latex. Esse modelo de negdcio era tao
importante que o empresario Henry Ford comprou municipios do Para para tentar criar
florestas artificiais, o que nao funcionou devido a natureza dindmica das seringueiras.

Por fim, fala sobre a retomada da participacdo social em processos decisorios pelo
Governo, representada pela criacdo de assessorias de participacio social e diversidade em
cada Ministério como uma via de "todos participarem da administragao publica" de alguma
forma. Isso é positivo, j& que tecnologias dependem das pessoas, da sociedade civil para
causar impacto, pois sdo instrumentos: sozinhas, nao resolvem nenhum problema. Reforga
a necessidade de monitoramento em varios aspectos, ja que "de outra forma, ndo
conseguiremos construir politicas publicas de maneira responsavel".

O moderador resume as falas dos painelistas e parte para o segundo bloco de exposi¢des,
dando a palavra a Leticia.

Exposicao de Leticia (UCDB/Comunidade cientifica e tecnolégica):

Leticia comecga seu segundo bloco com comentarios sobre alguns dos desafios enfrentados
para a aplicagéo de loT, colocando trés exemplos principais: a regulamentagao, cujo desafio
esta relacionado a diversidade de dispositivos utilizados e dos dados coletados — ela
comenta que é importante lembrar que o rigor legal pode prejudicar a inovacgao: se a lei ndo
souber se adaptar, pode restringir desenvolvedores e fabricantes e impedir o avancgo
tecnologico, porém destaca sua importancia de forma ponderada; a privacidade dos
usuarios, cujo desafio esta na coleta e processamento seguros de dados pessoais, as
vezes sem conhecimento explicito dos usuarios; e, por fim, a multitude de atores envolvidos
no desenvolvimento: levanta-se a questdo de quem seria a responsabilidade legal em casos
de violagbes de dados e falhas de seguranca.



A seguir, apresenta como possiveis solu¢des: avaliacdo e auditorias de seguranga para
mitigagdo de riscos; criacdo de politicas de transparéncia entre desenvolvedores e
empresas; criagdo e utilizagdo dos protocolos de seguranga adequados e de criptografia
avancada, especialmente em dados pessoais; controles mais rigidos de gerenciamento de
identidade e acesso; e, por fim, a participacdo multissetorial na discussdo de possiveis
regulamentacoes.

Por fim, como exemplo de oportunidade para colocar o que disse em pratica, Leticia cita o
projeto da Rota de Integragdo Latinoamericana (RILA), também conhecida como Rota
Bioceanica, que propde ligar o porto de Santos, em Sao Paulo, aos portos de Iquique e
Antofagasta, no Chile, cortando o Brasil, Paraguai e Argentina, por meio de um corredor
rodoviario de cerca de 2.400 quildbmetros de extensao. O projeto, dentre outros pontos,
promete reduzir em 17 dias transportes para a Asia e Oceania e transformar o estado do
Mato Grosso do Sul, um dos principais afetados pela obra, em um “hub logistico, um centro
de distribuigdo de mercadorias”.?

Como contraponto, Leticia expbe que uma obra desta magnitude, cortando o estado, traz
implicacdes ambientais latentes as cidades do interior do Mato Grosso do Sul e, citando a
fala anterior de Keith, traz o questionamento sobre que tipos de desastres ambientais
poderiam ser evitados com o uso dessa tecnologia (loT), fazendo uma projecéo para o
futuro. Finaliza sua fala com uma reflexdo: se investirmos em sensoriamento e politicas
publicas para impedir que esse dano seja feito, daqui a 20 anos talvez ndo estejamos
arrependidos de poluir o Rio Paraguai, por exemplo. E existe estudo, mas ndo a tecnologia
para informar a populagcdo adequadamente sobre politicas para esses problemas.

Exposig¢ao de Luisa (COJOVEM/Terceiro setor):

Luisa volta a falar de manejo florestal comunitario, destacando sua preferéncia pelo
assunto. Nessa forma de cultivo, segundo ela, as comunidades comandam todos os
processos, como cooperativas, associacoes, feiras, exportacao e diversos outros. Traz uma
reflexdo: quando falamos de desenvolvimento para as florestas, pensamos nas pessoas
que vivem nela ou nas proximidades e que serdo afetadas? Nao é possivel desenvolver
exclusivamente para as empresas, sendo que as comunidades locais tém total capacidade
e experiéncia para dominar suas tecnologias ancestrais: a floresta Amazénica, fato curioso,
foi criada e sobrevive pelos povos indigenas tradicionais que 14 vivem.

Como exemplo, Luisa traz a histéria da RESEX (Reserva Extrativista) Verde para Sempre, a
maior do pais, que fica no estado do Para. Ha mais de 20 anos, a comunidade associada
luta para se desenvolver e fazer seu préprio manejo florestal, que € uma tarefa complexa
em relacdo a calculos e organizagao social. Através da cooperativa mista Floresta Sempre
Viva, a RESEX tem lidado com exportacées, manejo madeireiro (notado pela painelista
como sendo de maior dificuldade, e geralmente feito por empresas), de 6éleos, resinas,
frutas e outros recursos. Sao referéncia mundial em manejo florestal comunitario, com duas
figuras de destaque: a Professora Dra. Gracialda Costa, orientadora da painelista, e
Margarida Florestal, lider comunitaria premiada globalmente.*

% Rota Bioceanica: Vantagens. Disponivel em: https://rotabioceanica.com.br/vantagens/. Acesso em
14 jun. 2024.

* Parceria para a Conservagao da Biodiversidade na Amazonia (PCAB): Lider comunitaria ganha
prémio internacional de meio ambiente. Disponivel em:
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Encerra sua fala questionando, visto que foi exposto que as comunidades locais tém total
capacidade de lidar com tecnologia, calculo e experiéncia de varios anos, sendo referéncias
mundiais, como elas poderiam ser vistas como nao sendo capazes de entender outras
ferramentas, como um sistema loT, por exemplo. Conclui que ainda é preciso investir em
politicas publicas e repasse de tecnologia para essas comunidades se desenvolverem ainda
mais.

Exposicao de Keith (Estudante do curso de Engenharia de Controle e Automacgao na
UFRJ/Comunidade cientifica e tecnolégica):

Keith traz no segundo bloco de discussdes que, ao pensar em tomar e obter decisdes, é
preciso pensar na qualidade dos dados que serao utilizados para esses fins. Geralmente,
eles vém de forma crua dos sensores instalados e dependem fortemente da interpretagao
dada a eles, seja por cientistas técnicos ou sociais de dados. Em Engenharia, Computagao
e areas correlatas, é tentador pensar apenas em como solucionar um problema da forma
mais direta e simples possivel, mas para além disso, é preciso pensar nos residuos, ja que,
como disse o professor Walter Lippold em outro painel, “ndo existe software sem hardware”.

Tanto sensores quanto atuadores sdo hardware de vida util limitada, e cujo descarte poderia
ser feito de forma inadequada caso instalados em areas rurais, por exemplo. E preciso
pensar em quem fara essa coleta e para onde esse residuo ira depois do descarte. Por fim,
a painelista repete as preocupagdes ja citadas pelos outros, como seguranca e privacidade
dos dados, acrescentando um comentario: ao instalar sensores em comunidades remotas,
estamos produzindo dados sobre ambientes que poderiam ser até entdo reclusos — assim,
estamos expondo pessoas e lugares? Essas pessoas estao interessadas nesta exposi¢cao?
E como podemos garantir que essa digitalizacdo tenha mais impactos positivos do que
negativos?

Exposi¢ao de Matheus (Atos Brasil/Empresarial):

Falando como parte da comunidade empresarial, Matheus relata que, infelizmente, grande
parte dos projetos privados sao mais relacionados ao beneficio da propria empresa:
busca-se lucro, mitigacdo de perda patrimonial e prevencdo de multas. Em sua opinido,
uma das maneiras da sociedade civil incentivar empresas de forma incisiva a se
preocuparem com as questbes apresentadas é fortalecer a fiscalizacdo ambiental do
governo, valorizando, por exemplo, o IBAMA.

Finaliza relatando como a Petrobras (organizagdo que tem colaborado através da Atos) tem
atuado com loT e tecnologias correlatas, como os gémeos digitais (digital twin), que
consistem em cépias virtuais de estruturas que ja existem fisicamente, para fins de teste de
integridade e manutencao de dutos de extragdo de petréleo. Questiona se seria possivel
utilizar um sistema similar em monitoramento de barragens, por exemplo, destacando os
acontecimentos tragicos que se repetiram nos ultimos anos: Brumadinho, Belo Monte, Rio
Grande do Sul, Rio de Janeiro e outros, desde 1980. Assim, em sua opinido, é preciso que
especialmente a juventude aja de forma incisiva e tome a frente desses debates.

https://pcabhub.org/pt-br/noticias/noticias-destaques-pcab/lider-comunitaria-ganha-premio-internacion
al-de-meio-ambiente. Acesso em 14 jun. 2024.
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Exposicao de Gustavo (Secretaria de Politicas Digitais da SECOM/Presidéncia da
Republica/Governo):

Gustavo comeca sua intervencao final parabenizando e concordando com a fala de Leticia,
dizendo que a loT necessita ser utilizada para melhorar a qualidade de vida das
populagbes. Para Matheus, diz que, no Direito Ambiental, quem polui, deve ser
responsabilizado por reparar os danos que causou. Voltando ao comentario sobre qualidade
de vida, exemplifica com uma experiéncia propria: em 2022, contraiu bronquite por conta da
baixa qualidade do ar em Rio Branco, ocasionada por queimadas ilegais frequentes, e
pouco noticiadas pela midia tradicional: enquanto a qualidade recomendada pela
Organizacdo Mundial de Saude (OMS) é de cerca de 25 microgramas/m? de particulas, a
qualidade local superava os 347 microgramas/m3.

Gustavo expressa indignagdo com o fato de que essa piora criminosa na qualidade do ar s6
foi noticiada, de forma superficial ainda, quando “a nuvem preta chegou” na regidao Sudeste.
Mas opina que solugdes de monitoramento tém sido construidas com sistemas de loT, como
um projeto de pesquisadores da Universidade Federal do Acre (UFAC), campus Floresta,
gue instalou por anos dispositivos loT pelo Acre para monitorar a qualidade do ar, e cita o
site Purple Air como uma fonte confiavel de dados sobre esse monitoramento.®

Por fim, reforga a importancia do multissetorialismo nas discussdes relativas a Governancga
da Internet e ao meio ambiente como forma de haver uma apropriacdo dos dados pela
sociedade civil e uma atuagao cooperativa para solucionar esses problemas.

O moderador faz comentarios finais sobre as falas dos palestrantes no segundo bloco e
segue para uma rodada de perguntas.

Pelo chat da transmissdao no YouTube, a unica pergunta lida foi: “Quais fundos publicos
existem para o desenvolvimento tecnoldgico de loT para a Amazénia e estes recursos estao
sendo efetivamente usados e monitorados?”, a qual Gustavo respondeu afirmando nao ter
dados precisos, mas que outras pessoas mais conectadas aos departamentos
responsaveis, como a professora Tanara [Lauschner, da UFAM, que hoje é assessora
especial de tecnologias para a Amazénia pelo MCTI], poderiam ter mais informagdes acerca
do assunto.

Da plateia, na primeira rodada, houveram trés perguntas: a primeira, de Felipe,
desenvolvedor especializado em loT, foi, dentro do que Gustavo falou, mas dirigindo-se a
todos na mesa: “Como vocés enxergam oportunidades de parcerias sairem do papel, a
partir de espacos como esse, e serem implementadas em larga escala?”.

A segunda pergunta foi feita por Kaua, da delegagao Youth e doutorando em Geografia na
UFSM: destacando que os reais culpados das tragédias ambientais no pais estado ligados
ao agronegécio, que “desmata, mata e envenena tanto as florestas como seus povos”,
pergunta se os painelistas “sabem de iniciativas de agroecologia e agroflorestas para
plantar alimentos saudaveis junto a preservacao ecologica”.

® Purple Air. Disponivel em: https://www?2.purpleair.com/. Acesso em 14 jun. 2024.
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A ultima pergunta do bloco foi feita por Mateus, também da delegagao Youth, que destaca
que no estado do Mato Grosso do Sul, além da Rota Bioceanica, esta acontecendo uma
expansao perigosa da cultura do eucalipto, cujas consequéncias incluem a arenizagao do
solo e a monocultura. Dai, pede a opinidao dos painelistas sobre como combater a cultura
dos créditos de carbono e como a loT pode afetar a produgdo de modo saudavel sem
utilizar a monocultura.

Leticia agradece e responde as perguntas de Mateus e Kaua, citando trabalhos de
agricultura de precisao feitas com drones (veiculos aéreos nao tripulados ou VANTSs), que
detectam pragas, qualidade do solo e nutrientes em necessidade, como sendo assunto no
grupo de pesquisa Inovisdo de sua universidade (UCDB). Diz ainda que a tecnologia
permitiu a redugcao no uso de agroquimicos, transformando a poluicao gerada por avides
jogando os produtos em grandes quantidades em aplicagdes pontuais. No entanto, esse
tipo de transformacgao envolve educagcdo ambiental e tecnoldgica, além da conscientizagao
dos proprietarios rurais. Concorda com a indignagdo de Mateus sobre a monocultura de
eucalipto e afirma que é preciso pensar em biodiversidade e diversos outros fatores ao se
elaborar um projeto decente de recuperagao de areas desmatadas.

Luisa se dirige as perguntas de Kaua e Felipe, afirmando que é preciso “pensar que quem
usa agricultura de precisdao hoje em dia ndo é nada pobre”: sdo grandes agricultores e
empresas, ja que um harvester de eucalipto custa “mais de 1 milhdo [de reais]”. A real
problematica, entdo, € pensar em tecnologia mais acessivel. Ela diz que desconhece
projetos de agrofloresta atuais que utilizem loT extensivamente, mas cita o projeto
Pretaterra, um hub de inovagdo no assunto, como algo “mais préximo disso”. Trata-se de
dois engenheiros florestais que trabalham exclusivamente com conscientizacdo e
implantacdo de agroflorestas para produtores de todos os tamanhos. Ela ainda cita a
questao das florestas de eucalipto como uma falacia histérica, ao apontar que isso tem sido
ensinado em cursos de Engenharia Florestal de forma equivocada por anos e
propositalmente, como desculpa para desmatar as florestas nativas.

Para encerrar o primeiro bloco de perguntas e respostas, Matheus responde a pergunta de
Felipe de forma concisa, afirmando que “ha mais facilidade em colaborar com a sociedade
civil do que com o setor empresarial’ nessa perspectiva.

Inicia-se o bloco final de perguntas, com Thiane Neves mostrando dados da Comissao
Pastoral da Terra de que, entre 2011 e 2020, foram registradas 77 tentativas e 37
assassinatos de mulheres, camponeses, quilombolas e indigenas envolvidos em conflitos
fundiarios, com a regiao Norte tendo uma média maior que a nacional, o que se mostrou
preocupante. Também cita a obra de Rogério Almeida e Elias Sacramento, “Luta pela terra
na Amazoénia”, na qual os autores “trazem a memoria de trabalhadores e liderangas rurais
no Para”’, mortos em casos sem solugdo desde 1982. Thiane afirma que “quando as
mineradoras, hidrelétricas, o esquema predatdrio chega para invadir e degradar, eles sabem
dos dados e sabem reverter as politicas publicas a favor deles, mas quando as
comunidades trazem isso, nunca é relevante — é possivel mapear tudo, mas e as vidas, com
as liderancas sendo vigiadas o tempo todo?”.

Continua: “A principal empresa de mineragcdo do pais sabe dos dados das liderangas
comunitarias, que tombam sem que a gente saiba. Eles sabem e nés ndo. Como falar em



tecnologia responsavel, na falacia da sustentabilidade e preservacéo, sem considerar vidas
que estdo sendo tombadas sem conseguirmos reunir esses dados ou fazer nada por essas
pessoas, que estdo na luta ha muito tempo e morrendo em funcdo dessa luta? Como
mapear essas vidas ameagadas sem coloca-las mais ainda em risco?”.

A seguir, Dina Santana questiona como ocorre o letramento digital das pessoas no interior
profundo, para mostrar os impactos ambientais da loT de forma nao condicionada a
preservacao ecoldgica, e como os painelistas observam o monitoramento e avaliagdo da
Camara de Gestdo e Acompanhamento de Desenvolvimento de Sistemas, proposta pelo
decreto 9854 — como essa Camara atua para avaliar essas iniciativas, ja que um dos
objetivos do decreto é o letramento e a educacéo voltada a loT?

Gustavo inicia as respostas com a reflexao de Thiane: as 37 liderancas assassinadas sao
vidas que ndo conseguiremos recuperar. Como lembrar de Chico Mendes, do Acre, que
ganhou relevancia na luta ambiental, e ndo saber os nomes de nenhuma dessas 37
pessoas lutando a mesma luta? Avalia esse desconhecimento como grave, e diz que uma
das solucdes passa pela educagao midiatica da populacéo.

Luisa finaliza respondendo Dina, dizendo que para que o letramento seja eficiente, é preciso
comegar fortalecendo a comunidade jovem local, que pode mobilizar os mais velhos aos
poucos — como nhao € possivel trazer técnicos capacitados todos os dias para essas
comunidades, uma solugcdo seria capacitar pessoas locais através de cursos e
mobilizacbes.

4. Identificagdo de consensos, dissensos e pontos a aprofundar:

TIPO DE MANIFESTAGAO CONTEUDO CONSENSO OU
(POSICIONAMENTO OU DISSENSO
PROPOSTA)
Posicionamento Trabalhar com florestas Consenso
nativas € complexo, porém
necessario.
Posicionamento Tecnologias de loT podem Consenso
ajudar no monitoramento
ambiental e,

consequentemente, a
prevenir acidentes e
atividades criminais.

Proposta Apesar dessa ajuda, é Consenso
preciso se atentar aos
dados que serao circulados
por esses sistemas,
especialmente no que tange
a privacidade e seguranca
dos usuarios e populacoes
locais.




Posicionamento

Universidades, publicas e
particulares, especialmente
no Norte e Centro-oeste do
pais, além da sociedade
civil organizada, tém focado
esforgos importantes, como
grupos de estudos e
iniciativas de pesquisa de
solugdes e preservagao
ambiental utilizando |oT,
alcangando inclusive
destaque internacional.

Consenso

Posicionamento

O setor empresarial vem
focando mais em lucrar com
0S recursos amazoénicos do
que preservar de fato para
que possa haver um uso
sustentavel a longo prazo.

Consenso

Proposta

Apesar da inovagao trazida
pela loT e além da questao
de privacidade, é preciso
pensar na poluigdo por
hardware que os sistemas
podem trazer e em como
implementar sistemas mais
sustentaveis, considerando
os dejetos eletrbnicos que
podem gerar.

Consenso

Posicionamento

As tecnologias precisam ser
reguladas, mas de forma
branda e ponderada, que
nao prejudique a inovagao.

Consenso

Posicionamento

Comunidades locais podem
e devem gerenciar
tecnologias implantadas em
seus territérios, mesmo que
seja preciso capacita-las.

Consenso

Posicionamento

A loT deve ser usada com o
propésito de melhorar a
qualidade de vida das
pessoas, nao
necessariamente visando
lucro.

Consenso

Posicionamento

Atualmente, a posicéo de
algumas empresas e
setores governamentais é
quase criminosa em relagéo
a poluicao e ao

Consenso




desenvolvimento
tecnoldgico, de forma a
deixar estados inteiros,
como o Acre, sofrendo com
a qualidade negativa do ar,
até que vire noticia no
Sudeste.

Posicionamento

O multissetorialismo na
Governanga da Internet e
outros processos correlatos
€ essencial para discutir e
resolver os problemas mais
pungentes relativos ao que
foi discutido.

Consenso




